Urzad Miejski w Choroszczy
BIP Urzedu Miejskiego w Choroszczy

I Zarzadzenie 260/2013

w sprawie ustalenia instrukcji zarzadzania systemem informatycznym w Urzedzie Miejskim w Choroszczy.

ZARZADZENIE NR 260/2013
Burmistrza Choroszczy z dnia 29.10.2013 .
w sprawie ustalenia instrukcji zarzadzania systemem informatycznym
w Urzedzie Miejskim w Choroszczy.

Na podstawie § 3 rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny

odpowiadaé urzgdzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024) zarzgdzam, co nastepuije:

§1

Ustala sie ,Jnstrukcje zarzadzania systemem informatycznymw Urzedzie Miejskim w Choroszczy” zwang dalej
.Instrukcjg” ktéra stanowi zatgcznik do niniejszego zarzadzenia.

§2
Zobowigzuje sie pracownikéw Urzedu Miejskiego w Choroszczy do stosowania zasad okreslonychw ,Instrukcji”.
§3
Wykonanie niniejszego zarzadzenia powierzam Administratorowi Bezpieczenstwa Informaciji.
§4
Zarzadzenie wchodzi w zycie z dniem podpisania.
Zatacznik

do Zarzadzenia nr 260/2013 Burmistrza Choroszczy
229.10.2013 .
Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych

w Urzedzie Miejskim w Choroszczy

ROZDZIAL | Postanowienia ogdélne

§1
1. Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, zwana dalej ,Instrukcjg", okresla sposéb zarzadzania systemem
informatycznym, ze szczegdlnym uwzglednieniem wymogéw bezpieczenstwa informacji,
a takze zasady i tryb postepowania Administratora Danych oraz oséb przez niego
upowaznionych przy przetwarzaniu danych osobowych.

2. Instrukcja zostata opracowana zgodnie z wymogami okreslonymi w ustawie z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 ze zm.)
oraz rozporzadzenia Ministra Spraw wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

. Podstawowym celem zabezpieczenia systemu informatycznego stuzacego do przetwarzaniadanych osobowych jest zapewnienie jak najwyzszego
standardu bezpieczenstwa tych danych. Za priorytet uznano zagwarantowanie zgromadzonym danym osobowym, przez caly okres ich przetwarzania,
charakteru poufnego wraz z zachowaniem ich integralno$ci oraz integralnosci systemu informatycznego.

§2

Instrukcja okresla stosowane procedury i warunki zarzadzania systemem informatycznymoraz kartotekami, zapewniajace ochrone przetwarzanych danych
osobowych, odpowiednig do zagrozen oraz kategorii danych objetych ochrona.

§3

1. llekro¢ w Instrukcji jest mowa o:

1) zbiorze danych - rozumie sie przez to kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepnym wedtug okreslonych kryteridw,
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2) przetwarzaniu danych - rozumie sig przez to jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowanie, zmienianie i usuwanie, a zwtaszcza te, ktére wykonuje si¢ w systemach informatycznych,

3) systemie informatycznym - rozumie sig przez to zespét wspétpracujacych ze sobag
urzadzen, programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych,

4) kartotece - rozumie sie przez to zewidencjonowany, usystematyzowany zbiér wykazéw, skoroszytéw, wydrukdéw komputerowych i innej dokumentaciji
gromadzonej w formie papierowej, zawierajacej dane osobowe,

5) Administratorze Danych - rozumie sig przez to Urzad Miejski wChoroszczy
6) Administratorze Bezpieczenstwa Informacji — osoba nadzorujaca przestrzeganie zasad przetwarzania i ochrony danych osobowych

7) osobie odpowiedzialnej za prawidtowe funkcjonowanie sprzetu oprogramowania i jego konserwacje - rozumie sig przez to informatyka odpowiedzialnego za
powyzsze zadania wyznaczone przez Burmistrza, zwanego dalej ,Informatykiem",

8) Komérce organizacyjnej - rozumie sie przez to kazdg wydzielong organizacyjnie ifunkcjonalnie komoérke wewnetrznie zgodnie z regulaminem
organizacyjnym,

9) uzytkowniku - rozumie sig przez to osobg wyznaczong przez Burmistrza lub osobe przemiego upowazniong, uprawniong do bezposredniego dostgpu do
danych osobowych przetwarzanych w systemie informatycznym oraz kartotekach, posiadajaca ustalonyidentyfikator i hasto,

10) Pomieszczeniach - rozumie sig przez to budynek , pomieszczenia lub czgséci pomieszczerokreslonych przez Administratora Danych, tworzace obszar, w
ktérym przetwarzane sg dane z uzyciem stacjonarnego sprzetu komputerowego oraz gromadzenie w kartotekach.

ROZDZIAL 1l

Procedury nadawania uprawnien do przetwarzania danych i rejestrowanie tych uprawnien w systemie informatycznym oraz wskazanie osoby
odpowiedzialnej za te czynnosci

§4

1. Do przetwarzania danych osobowych przy uzyciu systemu informatycznego dopuszczane sg osoby na podstawie indywidualnego upowaznienia na dostep do
przetwarzania danych osobowych wydawanego przez Administratora Danych Osobowych na wniosek kierownikéw referatow. Kazdy uzytkownik
dopuszczony do przetwarzania danych osobowych posiada stosowne upowaznienie. Wzér upowaznienia dostepu do danych osobowych i do obstugi
systemu informatycznego oraz urzadzen wchodzacych w jego sktad, stuzacych do przetwarzania danych okresla zatacznik Nr 1 do Instrukgiji.

2. Kazdy uzytkownik posiada indywidualny identyfikator umozliwiajgcy logowanie do tychaplikacji, z ktérymi moze pracowac.
3. Identyfikator umozliwia wykonywanie czynnosci zgodnie z zakresem powierzonychobowigzkéw, ktére wyznaczajg poziom uprawnien.

4. Postanowienia ust. 2 nie dotyczy uzytkownikéw, ktérzy majg dostepwytacznie do danych osobowych gromadzonych w kartotekach.

§5

. Uzytkownicy systemu przetwarzajacego dane osobowe przed przystapieniem do

przetwarzania danych osobowych w systemie informatycznym, zobowigzani sg zapozna¢

sie z:

1) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 Nr 101,

poz. 926 z pozn. zm.).
) Polityka bezpieczenstwa przetwarzania danych osobowych Urzedu Miejskiego w Choroszczy.
) Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Miejskim w Choroszczy.
. Uzytkownicy przed dopuszczeniem do obstugi systemu informatycznego, w ktérym

rzetwarzane sg dane osobowe powinni podlega¢ przeszkoleniu w zakresie obstugi sprzetu informatycznego, oprogramowania systemowego oraz oprogramowania
do obstugi aplikaciji, ktérg beda wykorzystywali.

§6

1. Kazdy uzytkownik zobowigzany jest do zachowania tajemnicy wiasnych haset, takze pouptywie ich waznosci.

2. Osoby, ktére zostaty upowaznione do przetwarzania danych, sg obowigzane zachowa¢ wtajemnicy te dane oraz sposoby ich zabezpieczenia.
§7

1. Ewidencje o0s6b upowaznionych do przetwarzania danych osobowych prowadzi Administrator Bezpieczenstwa Informacji. Wzér ewidencji oséb
upowaznionych do przetwarzania danych osobowych okres$la zatgcznik Nr 2 do Instrukcji.

2. Ewidencja zawiera:
a) imie i nazwisko uzytkownika,
b) date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych,
c) identyfikator uzytkownika.
3. Postanowienia ust. 2 lit. c) nie dotyczg uzytkownikéw, ktérzy majg dostep wytacznie dadanych osobowych gromadzonych w kartotekach.

4. Ewidencja uzytkownikéw moze by¢ prowadzona w systemie informatycznym.

§8
1. Zmiany dotyczace uzytkownika, takie jak:
a) zmiana imienia lub nazwiska,
b) zmiana zakresu upowaznienia podlegaja niezwtocznemu odnotowaniu w ewidenciji, o ktérej mowa w § 7 ust. 2 Instrukcji.
2. Zmiany dotyczace uzytkownika, takie jak:

1) rozwigzanie umowy,



2) utrata upowaznienia do dostepu do danych osobowych,

3) zmiana zakresu obowigzkéw stuzbowych skutkujaca ustaniem upowaznieniapowoduje wyrejestrowanie uzytkownika przez Administratora Bezpieczenstwa
Informaciji z ewidenciji, o ktérej mowa w § 7 ust. 2 Instrukcji. Zablokowanie identyfikatora i uniewaznienie hasta tego uzytkownika dokonuje Informatyk.

3. Kierownicy komérek organizacyjnych oraz pracownik odpowiedzialny za sprawy
personalne odpowiadajg za natychmiastowe zgtoszenie do Administratora Bezpieczenstwa Informacji uzytkownikéw,ktérzy utracili uprawnienia do dostepu
do danych osobowych, celem zablokowania im dostepu do systemu informatycznego poprzez zablokowanie identyfikatora i wyrejestrowanie z ewidencji, o
ktorej mowa w § 5 ust. 2 Instrukciji.

ROZDZIAL Il
Stosowane metody i $Srodki uwierzytelniania oraz procedury zwiazane z ich zarzadzeniem i uzytkowaniem
§9

1. Identyfikatory i hasta sa sposobem zagwarantowania rozliczalnosci, poufnosci i integralnosci danych osobowych przetwarzanych w systemach
informatycznych. Stuzg do weryfikowania tozsamosci Uzytkownika, uzyskania dostepu do okreslonych zasobdéw, kont

uprzywilejowanych lub uruchomienia okreslonej funkcjonalnosci.

2. Majac na uwadze zagwarantowanie wysokiego poziomu bezpieczenstwa przetwarzania

danych osobowych wszyscy Uzytkownicy przy uwierzytelnianiu do systeméw informatycznych powinni stosowac sig do ponizszych zasad:
1) Identyfikator, ktory utracit wazno$é nie moze by¢ ponownie przydzielony innemu

Uzytkownikowi.

2) Hasto poczatkowe, ktére jest przydzielane przez Informatyka, powinno umozliwiaé Uzytkownikowi zarejestrowanie sig w systemiei powinno by¢ natychmiast
zmienione przez Uzytkownika.

3) Uzytkownicy powinny wybiera¢ hasta dobrej jakosci.

4) Hasta nie moga by¢ takie same jak identyfikator Uzytkownika oraz nie moga by¢ zapisywane w systemach w postaci jawnej.
5) Uzytkownik nie powinien przechowywac¢ haset w widocznych miejscach, nie powinien

umieszcza¢ haset w zadnych automatycznych procesach logowania (skryptach, makrach lub pod klawiszami funkcyjnymi).

6) Uzytkownicy sg odpowiedzialni za wszelkie dziatania w systemach informatycznych

prowadzone z uzyciem ich identyfikatora i hasta.

7) Informatyk jest odpowiedzialny za okresowe sprawdzanie, usuwanie lub blokowanie zbednych identyfikatoréw Uzytkownikéw oraz kont w systemach, za ktére
sg odpowiedzialni.

§10
1. Uzytkownik jest zobowigzany zmienia¢ hasto, w ktérego posiadaniu si¢ znajduje:
a) systematycznie, co 30 dni chyba Ze stacje robocze sgwyposazone w system wymuszania zmiany hasta co 30 dni.
b) w przypadku ujawnienia lub podejrzenia ujawnienia hasta.
2. W przypadku braku dostgpu do konta chronionego hastem, w ktérego posiadaniu sig
znajduje, Uzytkownik zobowigzany jest wystapi¢ o zmiane hasta do Informatyka, w sytuacji:
1) Zapomnienia/zgubienia hasta.
2) Wygasniecia waznosci hasta.

3) Zablokowania konta spowodowanego nieprawidtowym wprowadzeniem hasta.

ROZDZIAL IV

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow systemoéw
§ 11

Przed przystgpieniem do pracy z systemem informatycznym lub kartotekami, uzytkownikobowigzany jest dokonaé¢ sprawdzenia stanu urzadzen
komputerowych oraz dokona¢ ogledzin swojego stanowiska pracy, w tym zwrécié szczegding uwage, czy nie zaszly okoliczno$ci wskazujace na naruszenie
poufnosci danych osobowych.

§12

W przypadku stwierdzenia badz podejrzenia, iz miato miejsce naruszenia systemu, uzytkownik obowigzany jest postepowac zgodnie z zasadami okreslonymi w
Polityce bezpieczenstwa.

§13
Przed opuszczeniem stanowiska pracy, uzytkownik obowigzany jest:
1) wylogowac sig z systemu informatycznego lub,
2) zablokowa¢ system recznie lub,
3) poczekad, az zaktywizuje sig blokowany hastem wygaszasz ekranu.
§ 14
Konczac prace nalezy:
1) wylogowag sig z systemu informatycznego, a nastgpnie wytaczy¢ sprzet komputerowy,
2) zabezpieczy¢ stanowisko pracy, w szczegdlno$ci wszelkg dokumentacje oraz nos$nikimagnetyczne i optyczne, na ktérych znajdujg sie¢ dane osobowe.

ROZDZIAL V

Procedury tworzenia kopii zapasowych zbioréw danych oraz programow i narzedzi programowych stuzacychdo ich
przetwarzania

§15
1. Kopie zapasowe zbioréw danych osobowych oraz programéw i narzedzi programowych

stuzacych do ich przetwarzania powinny by¢ wykonywane na biezaco przez Informatyka.



2. Kopie zapasowe powinny by¢ tworzone na nosnikach magnetycznych, odpowiednio
opisanych, oznakowanych i ewidencjonowanych.

3. Kopie zapasowe nalezy opisywa¢ w sposéb umozliwiajacy szybka i jednoznaczng
identyfikacje zawartych w nich danych.

4. Informatyk odpowiedzialny za tworzenie kopi zapasowych, zobowigzany jest przestrzega¢ terminéw sporzadzania kopii zapasowych oraz okresowo
dokonywa¢ kontroli mozliwo$ci odtworzenia danych zapisanych na tych kopiach, pod katem ewentualnej przydatnos$ci w sytuacji awarii systemu.

5. Kopie zapasowe powinny by¢ tworzone w bezpiecznym systemie archiwizacji, ktéry powinien zapewnia¢ ograniczony dostep fizyczny do noénikéw oraz
przyznanie uprawnien dostepu tylko wyznaczonemu imiennie Informatykowi oraz Administratorowi Bezpieczenstwa Informacji.

6. Dane z kopii zapasowych powinny by¢ odtwarzane wytacznie przez Informatyka.
7. Kopie zapasowe, ktére ulegty uszkodzeniu powinny podlegaé¢ natychmiastowemu
zniszczeniu.

8. Niszczenia kopii zapasowych, na no$nikach magnetycznych dokonuje Informatyk
lub inna upowazniona przez Kierownictwo osoba.

9. Proces niszczenia kopii zapasowych powinien odbywaé sie komisyjnie i powinien by¢ dokumentowany.

§ 16

Zbiory danych osobowych oraz programy i narzedzia programowe, stuzace do ichprzetwarzania, zapisywane na nosnikach zewnetrznych (streamer, dyski:
wymienne, magnetyczne, optyczne) tworzace kopie zapasowe kolejnych okreséw, powinny by¢é odpowiednio oznakowane i przechowywane w wyznaczonych
odpowiednio zabezpieczonych pomieszczeniach.

ROZDZIAL VI

Sposob, miejsce i okres przechowywaniaelektronicznych no$nikow informacji zawierajacych dane osobowe i kopii zapasowych
§17

1. Zbiory danych osobowych przetwarzane w systemie informatycznym sa przechowywane na serwerzebadz na osobnych komputerach zapisywanych na
dyskach twardych obstugujacym system informatyczny Administratora Danych Osobowych, przy czym dane przetwarzane w systemie informatycznym na
stacjach roboczych sg niezwtocznie umieszczane w odpowiednich miejscach na serwerze.

2. Kopie bezpieczenstwa komputerowych zbioréw danych osobowych umieszczanych na serwerze wykonywane sa automatycznie w kazdym dniuroboczym o
okreslonej statej porze a raz w tygodniu sg one przenoszone na zewnetrzny dysk twardy. Kopie zbioréw danych osobowych znajdujacych sie na osobnych
komputerach wykonywane sa recznie. Kopie systemoéw informatycznych sa wykonywane cato$ciowo po stronie serwera, ktére znajduja sie na zewnetrznych
dyskach twardych.

3. Nad poprawnym wykonywaniem kopii bezpieczenstwa nadzér sprawuje Informatyk.

4. W celu zapewnienia poprawno$ci wykonywanych kopii bezpieczenstwa Informatyk, co najmniej raz w miesiacu, poddaje testowi cyklicznie wybrang kopie.
Préba polega na odtworzeniu danych w warunkach testowych i sprawdzeniu, czy jest mozliwo$é ich odczytania.

5. Kopie bezpieczenstwa przechowuje sie przez okres co najmniej 30 dni, w szafie w pomieszczeniu innym niz serwerownia. Dostep do kopii bezpieczenstwa
posiada Administrator Bezpieczeristwa Informacii, Informatyk lub inny upowazniony pracownik Urzedu.

6. Po zakonczeniu eksploatacji lub uszkodzeniu zewngtrznych no$nikéw danych stuzacych do
sporzadzania kopii zapasowych dokonuje sie fizycznego ich zniszczenia w sposéb uniemozliwiajacych ich odczytanie.
§18

1. Elektroniczne zewnetrzne nosniki informacji moga byé uzywane przez Uzytkownikéw w wyjatkowych sytuacjach zwigzanych z realizacjg okre$lonych zadan, a
w innych przypadkach wytacznie za zgoda Administratora Bezpieczenstwa Informaciji.

2. W przypadku postugiwania sie elektronicznymi no$nikami informacji pochodzacymi od podmiotu zewnetrznego, uzytkownik jest zobowigzany do uprzedniego
sprawdzenia go programem antywirusowym w celu wyeliminowania ewentualnych zagrozen.

3. Uzytkownikowi zakazuje sig przetwarzania zbioréw danych osobowych w cato$ci na elektronicznych zewnetrznych nosnikach informacji oraz ich przesytania
poczta elektroniczna, nawet w postaci zaszyfrowanej. Dopuszczalne jest przetwarzanie jedynie jednostkowych danych osobowych.

4. Nosniki informacji jednorazowego uzytku takie jak ptyty CD-R, DVD-R, zawierajace nieaktualne lub zbedne kopie danych likwiduje sie poprzez fizyczne
zniszczenie w taki sposéb, by nie mozna byto odczytaé ich zawartosci.

5. Noséniki informacji wielorazowego uzytku, takie jak dyski twarde, pendrive, ptyty CD-RW, DVD-RW, dyskietki, itp., zawierajace nieaktualne lub zbedne kopie
danych, mozna wykorzysta¢ ponownie po uprzednim usunigciu ich zawarto$ci w sposéb uniemozliwiajacy ich odzyskanie.

6. Nosniki informacji wielorazowego uzytku nienadajace sig do ponownego uzycia, a mogace
zawiera¢ dane osobowe, niszczy sig fizycznie w taki sposéb, by nie mozna byto odczytac¢ ich
zawartosci.

§19
1. Wymienne no$niki elektroniczne, o ile nie sg Uzytkowane, powinny by¢ przechowywane w
zamykanych szafkach.

2. Noéniki zawierajgce kopie zapasowe powinny by¢ przechowywane w innym pomieszczeniu niz to, w ktérym umieszczony jest serwer przetwarzajacy dane
osobowe.

3. Kopie zapasowe powinny by¢ przechowywane w odpowiednio zabezpieczonej szafie, do ktérej dostgp moga mie¢ wytacznie osoby upowaznione.

§20
1. Kartoteka przekazywana jest do archiwum zgodnie z procedurami archiwizacji dokumentéw

2. Likwidaciji zbioréw archiwalnych dokonuje sie przy uzyciu niszczarki do papieru lub winny spos6b zapewniajacy skuteczne ich usunigcie.
§ 21



Decyzje o likwidacji zbioréw danych osobowych, przetwarzanych w kartotekach orazsystemach informatycznych podejmuje wtasciciel zasobéw danych
osobowych informujac Administratora Bezpieczenstwa Informac;ji.
§ 22

Dla udokumentowania czynnos$ci dokonywanych w celu likwidacji zbioréw danych osobowych, Administrator Bezpieczenstwa Informacji lub osoba przez niego
upowazniona sporzadza protokét, w ktérym zamieszcza nastgpujace informacje:

1) date dokonania likwidaciji,

2) przedmiot likwidacji (no$niki, kartoteka)

3) przedmiot czasowy likwidowanych zbioréw danych osobowych,
)

4) podpisy os6b dokonujacych i obecnych przy likwidacji zbioréw danych osobowych.

ROZDZIAL VII
Zabezpieczenia systemu informatycznego

§ 23
1. System informatyczny zabezpiecza sig przed:
1) dziataniem, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego,
2) utratg danych spowodowana;:
a) dziataniem nieautoryzowanym,

b) awarig zasilania lub zaktéceniami w sieci zasilajacej.

§24
1. Informatyk odpowiada za niezwtoczne instalowanie na sprzecie oprogramowania zabezpieczajacego system informatyczny.

2. Program antywirusowy nalezy instalowa¢ réwniez na komputerach przenosnych.

§25

1. Kontrola antywirusowa jest przeprowadzana na wszystkich noénikach magnetycznych i optycznych, stuzacych zaréwno do przetwarzania danych osobowych
w systemie informatycznym, jak i do celéw instalacyjnych,

2. Na stacjach roboczych oprogramowanie antywirusowe powinno by¢ aktywne caty
czas i powinno dokonywaé sprawdzenia kazdego otwieranego lub uruchamianego pliku.

§26

Uzytkownicy sg zobowigzani do dokonywania kontroli antywirusowej wszystkich no$nikéwmagnetycznych lub optycznych przychodzacych z zewnatrz oraz
okresowo no$nikéw wiasnych.

§27

1. W razie stwierdzenia zainfekowania systemu, uzytkownik obowigzany jest poinformowac
niezwlocznie o tym fakcie Informatyka.

2. Informatyk usuwa wirusy, jesli automatycznie nie dokonat tego program antywirusowy.

2. Po usunieciu wirusa Informatyk sprawdza system informatyczny oraz przywraca go do petnej sprawnosci i funkcjonalnosci.

3. Administrator Bezpieczenstwa Informacji sporzadza raport wystapieniu wirusa. Raport winien zawiera¢ nastepujace informacje:
1) nazwe wirusa
2) date wykrycia i usunigcia wirusa

3) miejsce zainfekowania

§ 28

W razie niemozno$ci usunigcia wirusa, Informatyk za zgoda Administratora Bezpieczenstwa Informacji, korzysta z ustug zewnetrznych specjalistéw w tej
dziedzinie.

§ 29

1. Przy przetwarzaniu danych osobowych zakwalifikowanych do poziomu bezpieczenstwawysokiego system informatyczny stuzacy do przetwarzania danych
osobowych chroni sie przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub logicznych zabezpieczen chronigcych przed
nieuprawnionych dostepem.

2. W przypadku zastosowania logicznych zabezpieczen , o ktérych mowa w ust. 1, obejmujeona:
1) kontrole przeptywu informacji pomigdzy systemem informatycznym a siecig publiczng
2) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego
3. Wobec danych wykorzystywanych do uwierzytelnienia, ktére sg przesytane w sieci
publicznej stosuje sie $rodki ochrony kryptograficzne;.
ROZDZIAL IX
Wymagania dotyczace sprzetu i oprogramowania

§ 30



1. Sprzet obstugujacy zbiér danych osobowych sktada sie z komputeréw stacjonarnych klasy PC.
2. Komputery przeno$ne moga by¢ uzywane do przetwarzania danych osobowych po odpowiednim ich zabezpieczeniu.

3. Uzytkownik korzystajacy z komputera przeno$nego jest zobowigzany do zachowaniaszczeg6lnej ostroznosci podczas jego transportu, przechowywania i
uzytkowania. Nie moze udostepni¢ komputera osobom nieupowaznionym oraz zobowigzany jest do stosowania srodkéw ochrony kryptograficznej wobec

przetwarzania danych osobowych.

§ 31
1. Sie¢ komputerowa stuzaca do przetwarzania danych osobowych powinna mie¢ zapewnione prawidtowe zasilenie energetyczne gwarantujace wtasciwe i
zgodne z wymaganiami producenta dziatanie sprzetu komputerowego.

2. Sie¢ komputerowa powinna byé podiagczona do zasilania zapasowego (zasilanie dwustronne, agregat pradotwérczy lub UPS). Oprogramowanie powinno
zapewni¢ bezpieczne wytgczenie systemu informatycznego, po dokonaniu operacji zamknigcia wpracujacych aplikacjach i oprogramowaniu systemowym.

3. Serwer sieci powinien byé zasilany przez UPS o odpowiednich parametrach, pozwalajgcych na podtrzymanie napigcia przez ok. min. 15 minut oraz
wykonanie, bezpiecznego wytaczenia serwera, tak by przed zanikiem zostaty prawidtowo zakoficzoneoperacje rozpoczete na zbiorze danych osobowych.

4. Zasilaczem awaryjnym powinny by¢ zabezpieczone wszystkie stacje robocze.

§32
1. Infrastruktura techniczna zwiazana z siecig komputerowa i jej zasilaniem (rozdzielnie elektryczne, skrzynki z bezpiecznikami) powinna byé zabezpieczona
przed dostepem oséb nieupowaznionych.

§33
1. Dane osobowe przesytane na nosnikach magnetycznych i optycznych oraz za pomoca systemow teleinformatycznych powinny by¢ zabezpieczone w sposéb
uniemozliwiajacy dostep do nich oséb nieupowaznionych.
2. Dane osobowe przesytane po tagczach telekomunikacyjnych wewnatrz danej sieci powinnyby¢ dodatkowo zabezpieczone w spos6b uniemozliwiajacy dostep
do danej sieci LAN z innej sieci.
3. Dane osobowe przesytane po faczach telekomunikacyjnych na zewnatrz powinny by¢ wmiare mozliwosci technicznych szyfrowane za pomocg algorytmu
kryptograficznego.
§ 34
1. Stacje robocze powinny by¢ wyposazone w wygaszacze zabezpieczone hastem, ktére aktywujg sie automatycznie po uptywie okreslonego czasu od
ostatniego uzycia komputera.
2. Ekrany monitoréw, powinny by¢ ustawione w taki sposéb, zeby uniemozliwi¢ odczyt wyswietlanych informacji osobom nieupowaznionym.

3. Za spetnienie obowigzku okreslonego w ust. 2 odpowiadajg uzytkownicy i kierownicykomoérek organizacyjnych.

ROZDZIAL X
Procedury wykonywania przegladéw i konserwacji
§ 35

1. Biezacych oraz okresowych przegladéw, napraw i konserwacji systeméw oraz nosnikéwinformaciji stuzacych do przetwarzania danych osobowych,
niewymagajacych angazowania zewnetrznych firm serwisowych, dokonuje Informatyk.

2. Przegladéw i konserwaciji zbioréow danych osobowych dokonujg uzytkownicy, zgodnie zindywidualnymi zakresami upowaznier\ i odpowiedzialnosci.

§ 36

W przypadku gdy jest konieczne dokonanie przegladéw, konserwacji i napraw, wymagajace zaangazowania firm zewnetrznych, sa wykonywane za wiedzg
Administratora Bezpieczenstwa Informacji przez uprawnionych przedstawicieli tych firm pod nadzorem Informatyka lub upowaznionego uzytkownika w miare
mozliwoéci bez dostgpu do rzeczywistych danych osobowych. W takim przypadku nalezy zawrze¢ z podmiotem dokonujgcym w/w czynno$ci umowe

powierzenia danych w rozumieniu art. 31 ustawy o ochronie danych osobowych.

§ 37
1. W przypadku, gdy zaistnieje potrzeba wymiany sprzetu komputerowegostuzacego do przetwarzania lub przechowywania danych osobowych nalezy usungé
dane, w sposéb uniemozliwiajgcy ich odzyskanie.

§ 38
Nadzér nad instalowaniem, sprawnym funkcjonowaniem i wymiang uszkodzonych urzadzen oraz ich likwidacjg sprawuje Informatyk.

ROZDZIAL XI
Postanowienia kohcowe
§39

1. Kierownicy komérek organizacyjnych sa obowigzani zapoznaé z treécia Instrukcji kazdego uzytkownika.

2. Uzytkownik zobowigzany jest ztozy¢ o$wiadczenie, o tym, iz zostat zaznajomiony z przepisami ustawy o ochronie danych osobowych, wydanymi na jej
podstawie aktami wykonawczymi, obowigzujacg Polityka bezpieczenstwa oraz Instrukcjg zarzadzania systemem informatycznym stuzacym do

przetwarzania danych osobowych, opracowanymi przez Administratora Danych.
3. Wz6r oéwiadczenia, o ktérym mowa w ust. 2, okre$la zatgcznik Nr 3 do Instrukcjizarzagdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych.



4. Oswiadczenia przechowywane sg w aktach personalnych pracownika.

§ 40

1. W sprawach nieuregulowanych w niniejszej Instrukcji majg zastosowanie przepisy
ustawy o ochronie danych osobowych oraz wydanych na jej podstawie aktéw

wykonawczych.

2. Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych
postanowier zawartych w niniejszej Instrukcji.

Zatgczniki:

- zatacznik nr 1 — wzdr upowaznienia dopuszczeniado przetwarzania danych osobowych

- zatgcznik nr 2 - wzér ewidencja os6b upowaznionych do przetwarzania danych osobowychw Urzedzie Miejskim w Choroszczy

- zatgcznik nr 3 — wzér o$wiadczenia o zapoznaniu sie z przepisami dotyczacymi ochrony danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.)

Zatacznik Nr 1
do ,Instrukcji zarzadzania...”
stanowigcej zatacznik
do Zarzadzenia Nr 260/2013
Burmistrza Choroszczy
z dnia 29.10.2013 .
Wzor
Choroszcz, dnia ....c.oovvvvieiniiiiiiiiiene,
Pan/Pani........ccooeeiiiiiiiiiiiin e
zatrudniony/a
w Urzedzie Miejskim w Choroszczy

na stanowisku

UPOWAZNIENIE

upowazniam

Pana/Panig do obstugi systemu informatycznego funkcjonujacego w Urzedzie Miejskim w Choroszczy oraz urzadzen wchodzacych w jego sktad, stuzacych
przetwarzaniu danych osobowych, w zakresie niezbednym do wykonywania obowiazkéw stuzbowych, okreslonych w zakresie obowigzkéw z dnia

Zgodnie z art. 39 ust. 2 ustawy o ochronie danych osobowych, ma Pan/Pani obowigzek zachowa¢ w tajemnicy dane osobowe oraz sposoby ich zabezpieczenia.

Niniejsze upowaznienie:
1) zostato wydane na czas

2) moze by¢ w kazdym czasie cofnigte,

3) wygasa z dniem rozwigzania stosunku pracy z upowaznionym pracownikiem.

Otrzymuje:

Do wiadomosci:

1) Administrator Bezpieczeristwa Informacji

Zalacznik Nr 2

do ,Instrukcji zarzadzania...”
stanowigcej zatacznik

do Zarzadzenia Nr 260/2013
Burmistrza Choroszczy

z dnia 29.10.2013 r.

Wzér

Ewidencja pracownikow upowaznionych do przetwarzania danych osobowych w Urzedzie Miejskim w Choroszczy

Imie i nazwisko Zbior danych

osobowych

Rodzaj systemu Data upowaznienia

(od —do)

Identyfikator

Zatacznik Nr 3

do ,Instrukcji zarzadzania...”
stanowiacej zatacznik

do Zarzadzenia Nr 260/2013
Burmistrza Choroszczy

z dnia 29.10.2013 .

(miejscowosé, data)



(imie i nazwisko)
wzor
OSWIADCZENIE

Oswiadczam, iz zostatem/am zapoznany/a z obowigzujacymi przepisami dotyczacymi ochrony danych osobowych, w szczeg6lnosci ustawg zdnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 Nr 101, poz. 926 z pozn. zm.) i wydanych na jej podstawie aktow wykonawczych oraz
opracowanych przez Administratora Danych: Politykg bezpieczenstwa oraz Instrukcjg zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych.

Jednoczes$nie zobowiagzuje sig do ich przestrzegania.

(podpis osoby sktadajacej o$wiadczenie)
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